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数字业务转型，OPC UA和安全性

Industrial IoT
Advantages

Business IoT
Advantages

新兴的工业物联网（IIoT）时代的数字化业务转型正在成为所有行业
企业的关键竞争优势。

了解有关第四次工业革命的技术以及如何安全地使用它们至关重要。
尤其是由于企业对更深入的车间可见性的依赖性日益增强，也导致网
络攻击的频率，规模和复杂性急剧增加。

OPC UA在实现IIoT，工业4.0（I4.0）和中国制造2025方面起着基础性
作用，部分原因是自下而上内置的有效数据安全性。

Ebook提供了OPC UA关键安全主题的高级概述，因此
非技术读者可以快速了解该主题及其背后的相关安全
概念。

演示者
演示文稿备注
Talking about Digital Business Transformation touches on both IIoT and IoT seeing how on one hand a business behaves as a manufacturer/producer and a sales and marketing organization on the other.  In this presentation, I focus on the former, the IIoT side of things.
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缩小 IT与OT 的差距

挑战：满足IT和OT安全需求

数字化要求整个企业中的人员和系统以安全的方式随时访问
他们所需的OT数据。

最终，IT和OT有着相同的目标来保证他们的系统的安全，
但是他们对安全的不同方面有不同的优先级区分（见下
图）。传统上，这些组织很难在适当满足IT和OT安全需求
的同时，共同提供数字业务时代所要求的数据可见性级别。

OPC UA安全 vs. OPC Classic

从成功的OPC Classic标准中学到的经验教训中，OPC基金会拥有20多年的经验，完全重写了OPC UA中安全性的工作方

式。各种深入的第三方测试已成功确认，安全性已成为OPC UA的关键优势之一。

解决方案: OPC UA

OPC UA标准起源于OT世界，但它是从零开始发展的，目的是在
每个步骤中正确实施IT安全最佳实践。这样做是为了最大程度地
提高OPC UA系统的可信赖性，因此可以在企业范围内安全使用
OPC UA数据。

通过满足IT和OT的安全需求，OPC UA使每个组织都可以专注于
其指令，而不必担心对方在做什么。这是可能的，因为正确的功
能直接内置在OPC UA技术中。
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OPC UA 安全范围

考虑到“网络安全”术语的广度和深度，重要的是要弄清楚OPC 
UA提供哪些类型的安全性。 对于Ebook而言，从高层次的角度
进行处理比较有建设性，而不是深入研究OPC UA适用和不适用
详尽的安全术语清单。

简而言之，OPC UA主要涉及将文本丰富的数据从点A传输到点
B。因此，了解数据如何处于三种基本状态之一：静态，处理中
和动态。OPC UA安全性更多与动态数据有关。

静态数据 处理中数据 动态数据

OPC UA 安全重点:

动态数据（DIM）侧重于验证两个实体、在它们之间建立
信任、在它们之间跨网络和域（包括防火墙和）安全地传
输适当数据所需的安全措施，并支持用于定期分析的有效
审计跟踪。
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数据保证

为了维护安全性，全世界许多组织已经着手来研究，定义和维护网
络安全最佳实践。 尽管有许多这样的标准和建议，但是如果您将它
们归结为基础，它们将集中在相同的核心安全概念上。下面显示了
两个最受欢迎的概念。

基于这些核心概念，OPC UA从头开始开发，以正确使用算法和体
系结构组件，并可以由供应商正确实现。 这一点很重要，因为标准
通常会陷入在纸面上看起来不错但在现实世界中难以实施甚至不可
行的陷阱。

CIA 联合组 AAA 框架

保密
发送的数据仅对预期的收件人可见

完整性

可以检测到对发送数据的修改

可用性

授权人员在需要时可以使用数据

真实性
人员或系统的身份得到保证。

授权书

实体之间的所有活动均根据各自具有的权限
进行控制

可审核性

不可否认性–所有数据请求和接收均已记录
且无可争议。
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安全威胁和测试

通过定义CIA联合组和AAA框架，可以映射最常见的网络攻击类型，
以显示其针对数据保证的哪些方面。

下表显示了哪些威胁攻击了数据保证条目的哪个方面。OPC UA安
全性针对这些攻击类型的有效性已通过独立的第三方实验室的全面
测试并成功通过。不出所料，安全威胁及其对策不断发展。

OPC UA标准旨在方便地对其安全机制进行更新，以确保其提供有
效的“面向未来“的安全性。

定义
• 消息洪泛：攻击者向目标系统发送一系列请求，以尝试消耗足够的服务
器资源以使系统对合法流量不响应。

• 窃听：在未经他人同意的情况下收听私人对话或交流。
• 邮件欺骗：恶意方冒充网络上的另一台设备或用户对网络主机发起攻
击，窃取数据，传播恶意软件或绕过访问控制。

• 消息更改：一种网络利用，对目标上的数据或传输中的数据进行更
改。这可能包括更改数据包头地址以将消息定向到其他目的地或修改
目标计算机上的数据。

• 消息重播：一种网络攻击，其中捕获有效的数据传输，然后重播以影
响系统操作。

• 格式错误的消息：也称为协议模糊检查，格式错误的消息（语法错误的
消息）被发送到目标服务器或客户端，以中断服务。

• 服务器配置文件：收集有关服务器或基础设备的信息，以获取有关基础
结构的数据（例如，正在使用哪种类型的PLC）。

• 会话劫持：TCP会话劫持攻击受保护网络上的用户会话。会话劫持的
一种类型称为“中间人攻击”，攻击者使用嗅探器可以观察设备之间的通
信并收集传输的数据。

• 恶意服务器：恶意服务器是网络上不受网络人员管理控制的服务器。
• 泄露的用户凭证：用户凭证已被用户以外的其他人访问（未经其知情
或同意），并且他们能够登录到该用户的帐户。

演示者
演示文稿备注
Threats and Impact on Security Objectives Tested by BSI
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关键行业组织认可 OPC UA

各种组织解决了使工业物联网（IIoT）可行和可持续
的范围和复杂性。 他们的目标是确定必要的核心规
范集，以共同作为构建IIoT解决方案的一致基础。

关键联盟的两个示例包括工业互联网联盟（IIC）和
工业4.0平台（I4.0）。

这些组织彼此独立且具有不同的主题范围，它们开
始合作以协调其复杂的IIoT框架，以在全球范围内最
大化IIoT的互操作性。

部分基于其强大的端到端安全性以及经过全面的第
三方测试，OPC UA规范被IIC，I4.0和全球许多其他
组织（例如，开放平台自动化论坛（OPAF），中国
制造2025）选择为核心标准。

OPC UA

演示者
演示文稿备注
Background information (Source: Industrial Internet Consortium)
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深度防御

灵活的OPC UA传输支持

OPC UA支持深度防御范例的另一种方式是，可以使用不
同的传输方式跨网络承载OPC UA数据。

每个受支持的传输最适合用于不同的体系结构和环境（例
如，LAN vs Cloud），但使用相同的OPC UA信息模型。

实现深度防御安全性的IT最佳实践方案旨在通过在整个给定体系结构中混合使
用不同类型的安全措施来最大程度地提高系统对各种攻击的弹性。每种不同类
型的安全性都会增加另一层复杂性，从而在闯入者渗透到系统中时使其速度变
慢。虽然最终可以击败每个系统，但花费更多的时间才能增加攻击失败或被发
现并加以抵抗的机会。

OPC UA直接符合深度防御的理念，利用多种安全机制。 通过使用这些安全功
能，启用了OPC UA的应用程序可增强它们所组成的基础架构的整体安全性。

OPC UA中的一些安全机制包括：

• 加密
• 签收
• 支持审核
• 认证与授权
• 密码安全
• 防火墙兼容性
• 另外的许多其他机制

受信任区域

受信任区域

受信任区域

受信任区域

受信任区域

防火墙安全

保证实
体

保证实
体

周边安全 深度防御

对车间数据的日益增长的依赖导致对基础数据系统的攻击增加。

为了解决这个问题，IT安全已经从外围样式安全演变为“源头安全

”的理念。 OPC UA是专为深度防御而设计的。

演示者
演示文稿备注
Transport to Fit the Application
OPC UA provides high level security for every situation providing End-to-End Security as defined in the table at right:
Client-Server / Point-to-Point communications using TCP is preferred in Shop Floor to Operations & Business Systems communications. 
Peer-to-Peer / Publish-Subscribe (PubSub) using UDP as the Transport offers deterministic high speed communications as needed for Shop Floor M2M applications.  
Cloud / PubSub communications using  MQTT as the Transport is the preferred approach for communications to the Cloud.
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企业范围内的数据连接

OPC UA 支持安全的数据连接

OPC UA支持在每个网络层内部和之间的安全通信。OPC UA还提供相
对于特定连接点所需的内容进行优化安全性和效率的通信选项。

例如：OPC UA支持使用最合适的通信传输技术（TCP、UDP、MQTT
等），这取决于数据的来源和去向。

在世界范围内，工业网络是建立在普渡参考模型的基础上的
，普渡参考模型将不同的设备、设备和网络划分为通常通过
防火墙和非军事化区域（DMZ）分隔的区域。

在IIoT时代，普渡网络模型继续占据主导地位，但在某些情况
下，企业也在云设置中添加了传感器，从最低级别的数据直接发
送到云，绕过了普渡网络的其他部分。

OPC UA支持现有的普渡网络安全基础设施的数据通信，并可以
通过新出现的直接到云的通信。

•云

•云端Level 4

·DMZLevel 3.5

•操作层Level 3

•机器/过程Level 2

•机器Level 1

•传感器/执行器Level 0

O
P
C

U
A
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策略，证书和加密

一个类比：X.509证书就像护照。由当局签发的护照，包含姓名、地址、出生日
期、签发日期和有效期等关键信息。当您旅行时，您的护照用于与各个国家当局
建立信任。证书的工作方式相同，只是它们用于在两个系统之间建立信任，以便
可以交换数据。X.509证书还包含有关证书颁发地点的信息，如IP地址、主机
名、应用程序、位置、国家代码等。

OPC UA使用X.509v3证书以及附加的OPC UA相关字段和公共密匙基础设施
（PKI）来建立系统之间的信任。通过在定义的通信序列中交换证书，系统可以
建立信任并开始交换加密信息。颁发和管理证书非常重要，必须与OT（保持系统
运行）和IT（保持系统安全）保持一致。

OPC UA使用许多基于标准的安全机制，如证书、算法、密
码、散列等。这些机制的组合被组织成OPC UA安全策略，
这些策略被设计成随着时间的变化而变化。随着世界的变化，
OPC UA支持的安全机制也在通过定义策略变化。

任何被视为不安全的机制都可以通过新策略否决任何相关的
策略，并添加新的、更强健的机制。这允许互操作性，但也
允许适应性和“未来验证”。供应商可以轻松地添加对新策略
的支持，新策略被定义并弃用不再被认为安全的策略。

请参阅此处的当前安全策略列表：
https://apps.opcfoundation.org/profilereporting/

X.509 v3证书
在实体之间建立信任的过程中，IT系统通常使用X.509 v3证
书，以便安全地交换数据。

通过在OT环境中采用IT安全机制，OPC UA缩小了IT与OT之
间的差距。这允许对IT和OT基础设施进行共同管理，从而降
低成本并提高整个组织的可靠性。

演示者
演示文稿备注
Self Signed Certificates are a liability  - not recommended outside of lab environment.
Use Certificate Authorities: Microsoft, Entrust, Verisign

In a protected certificate store so no one can tamper with them.

End User: Get a certificate from IT, associate it with the OPC UA application
Developer: Provide users with a mechanism for replacing certificate associations with your OPC UA application (with a proper signed certificate. (FLEX does)
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点对点：跨防火墙的安全OPC UA数据交换
挑战：IT安全最佳实践要求关闭绑定的防火墙端口，因为这样可
以最大限度地减少外部攻击的威胁。传统上，这对从业务端访问
OT数据构成了障碍，通常需要打开“受信任”的绑定端口。OPC 
UA消除了这个问题。

解决方案：OPC UA反向连接

右边的图显示了一个OPC UA服务器，它位于一个受防火墙保护
的更安全的区域，防火墙的内部端口是关闭的。这可以防止防火
墙以外的系统（不太安全的区域）通过防火墙进行呼叫。

OPC UA1.04版本引入了一种“反向Hello”功能，允许OPC UA服务
器通过一个外部防火墙端口启动与OPC UA客户端的通信。一旦
OPC UA客户端确认收到反向Hello，两个组件之间的安全通信就
可以自由进行。

这种跨防火墙通信的方法非常重要，因为NIST和NERC等安全组
织正在指示其成员关闭所有绑定的防火墙端口。OPC UA 反向
hello的安全特性允许当前业务所需的功能，并以高度安全的方式
允许它。
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云：端到端安全与逐跳安全性
OPC UA或MQTT？

人们经常问是使用MQTT还是OPC UA。实际上，MQTT和OPC UA是不
可直接比较的。OPC UA是一个互操作平台，而MQTT是一个传输协
议。除了为各种数据传输设计以外（包括MQTT），OPC UA还包括许
多其他特性，例如基于标准的信息建模，这些特性是企业范围内信息交
换和系统间互操作所必需的。

MQTT上的OPC UA提供真正的端到端安全性

从安全的角度来看，“ MQTT上的OPC UA”和MQTT本身是不同的。下
面显示的示例说明了从发布服务器发送的数据可以通过两条路径到达订
阅服务器。一个是在MQTT上使用OPC UA，另一个单独使用MQTT。

MQTT上的OPC UA

当发布者通过MQTT广播OPC UA消息时，数据在通过MQTT发送
之前由OPC UA加密（这也可以加密有效负载）。当MQTT消息到
达代理时，MQTT有效负载将被解密，但OPC UA加密的数据将保
持加密状态，因为只有订阅者才能在收到时对其进行解密。因此，
受损的代理将无法访问数据。

只有MQTT

当使用MQTT发送消息时，每个代理都会在加密并继续发送原始数
据之前对公开原始数据的消息进行解密。如果链中的代理被破坏，
这会带来潜在的安全威胁。
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实施OPC UA的最佳实践
易箭牛恶命建反亲告氢忽争附
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黑客工具和OPC UA安全

黑客工具随时使用

今天很多黑客工具都很容易获得，新的工具也会定期发布。当专业
黑客变得越来越复杂时，这些黑客工具的可用性使得技术知识很少
的人有可能对未受保护的真实工业设施构成真正的威胁。因此，利
用OPC UA中定义的安全特性是非常重要的。

虽然OPC UA可以通过签名和加密为您的数据提供强大的安全性，

但如果您选择不使用它，则可以使用各种免费可用的工具（例如
Wireshark）轻松读取您的所有数据。

Wireshark使用简单，支持多种协议，包括OPC UA。在正确的人手
中，这样的工具对于OPC UA开发人员监视和诊断网络通信很有价
值。但在错误的人手中，它们可以被用来监视和潜在地危及不安全
的通信。
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开发人员和最终用户的安全检查表
开发者
为了进入安全的OPC UA解决方案市场，开发人员（技术
供应商）必须花时间和精力在遵循OPC UA最佳实践的前
提下进行开发和测试。下面是一个清单，可以将其用作开
发安全应用程序的指南。
最小化清单
• 获得有关OPC UA开发和最佳实践的培训
• 选择专业的商业SDK–为什么？支持的商业SDK是经过
高度测试、调整、支持和维护的。掌握最新的安全算
法是必不可少的。

• 使用支持良好代码覆盖率的工具
• 执行静态代码分析（Clang、CppCheck、PCLint等）
• 执行互操作性测试
更高级的清单
• 执行模糊测试

• 简单易用的16字节标头和有效负载协议（可通过先进
工具如AFL或商用工具实现）

• 具有大量应用范围OPC UA的复杂性
• 需要专业知识和努力确保彻底的测试，以避免对错误
预估一定能通过测试

• 执行同行代码评估
• 咨询安全专家/顾问
• 获得OPC UA认证

最终用户

在调试OPC UA解决方案时，正确管理安全环境工件和资产非常重要。在
开始实施之前，应调查以下问题：

• 数据流-哪些数据需要流向何处？

• 数据保护—需要保护哪些内容？目前什么是安全的？

• 硬件功能-组件是否有足够的CPU/RAM用于加密？

• 网络拓扑-是否需要跨防火墙的额外跃点？

• 用户权限管理-谁需要做什么？他们现在有什么权限？

• 证书管理-与IT部门协调证书管理

回答完这些问题并准备好选择供应商解决方案后：

• 确保供应商在购买之前和之后为其产品提供支持

• 检查OPC UA产品是否经过认证

• 培训员工如何使用OPC UA

• 阅读OPC基金会的“OPC UA的实用安全建议”(www.opcfoundation.org)

http://www.opcfoundation.org/
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使用专业的OPC UA SDK
适用于所有项目的专业OPC UA工具包
考虑到整个软件开发生命周期，领先的供应商不仅寻找提供最佳OPC UA实现的工具包，而且还需要在OPC UA不断发展的过程中得到
支持。
Matrikon Flex OPC UA SDK就是专业OPC UA工具包的一个例子。这种高性能的软件开发工具包使离散和流程行业的开发人员能够轻
松地使用OPC UA启用其应用程序和设备，而无需担心工具包是否保持最新、SDK实现本身的安全测试，也无需担心在需要时是否能
获得支持。

18

选择OPC UA SDK时附加的SDK关键属性包括：
üOPC UA认证-安全测试和认证
ü完全支持OPC-UA标准丰富的信息建模能力、HA、AC、DA
等。
ü硬件独立-从小型32位微处理器到全尺寸多核CPU

ü操作系统（OS）全兼容：运行在Windows、Linux、RTOS
和没有任何操作系统的系统上
ü具有高度的可扩展性：从小型嵌入式应用程序到功能强
大的工作站，拥有数百万OPC UA节点
ü足够灵活，便于设备（机器对机器或M2M）之间的通
信，以及车间、办公场所和企业云应用程序之间的通
信。

一句话：经验表明，预先选择合适的专业OPC UA SDK有助于供应商以更好的产品更快地进入市场，并有助于供应商及其最终客户
避免麻烦。
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分阶段迁移到OPC UA

OPC Classic拥有庞大的安装基础，因此大多数企业将分阶段逐步向只有
OPC UA基础设施迁移。
虽然OPC Classic不能直接与OPC UA应用程序一起工作，但是可以将
OPC Classic通信升级为OPC UA，以便底层OPC数据源可以与新的本地
OPC UA应用程序混合。
这由于新技术，使OPC Classic和OPC UA共存于一个共同的体系结构成
为可能。这对于了解最终用户希望如何开始采用OPC UA系统，但不能
简单地摆脱其遗留系统至关重要。
其中一个工具是Matrikon®OPC UA Tunneller，用于促进各种OPC Classic
到OPC UA的结合。

Classic OPC客户端和OPC UA服务器部署
上图说明了Matrikon OPC UA Tunneller在OPC Classic客户端和OPC UA
服务器之间的使用。

OPC-UA客户端和Classic OPC服务器
下图说明了Matrikon OPC UA Tunneller在OPC UA客户端和OPC Classic
服务器之间的使用。
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供应商采用策略-更快、更低的风险和成本
IIoT采用的5个步骤

IIoT通过OPC UA可以帮助您提高效率并获得竞争优势。实际的
IIoT五步过程是结构化和有组织的，这将帮助最终用户快速高效
地实现价值。该过程将会有：

ü更快的上市时间 -分阶段方法可以快速实现价值

ü降低风险和开发成本 -专家指导和培训是降低开发风险和成
本的关键

ü竞争性IIoT产品 - OPC UA认证产品为您和您的客户提供竞争
优势

五步流程旨在帮助供应商高效、经济地完成OPC UA实施流程。
步骤如下：

1.OPC UA评估研讨会：评估您的IIoT业务和产品目标。创建评
估记分卡，根据OPC UA标准映射您当前的产品功能和目标。

2.OPC UA路线图研讨会：定义OPC UA采用路线图，以便尽可
能快速且经济高效地为您的产品提供OPC UA。

3.OPC UA培训：使用Matrikon®FLEX™OPC UA SDK培训您的
开发资源，了解如何实施OPC UA规范。

4.开发服务：利用经验丰富的OPC UA开发人员，与您的员工和
开发环境合作，快速实施OPC UA标准。

5.合规辅助：确保您的实施符合OPC UA标准。



© 2019 Honeywell International & Beeond, Inc  All Rights Reserved

每个人的OPC UA指南OPC UA 安全概述

21

最终用户采用策略-结构化实用方法
IIoT采用的5个步骤

IIoT通过OPC UA可以帮助您提高效率并获得竞争优势。实际的
IIoT五步过程是结构化和有组织的，这将帮助最终用户快速高
效地实现价值。该过程将会有：

ü帮助您制定一个路线图，将您的组织和供应商推向IIoT

ü培训您的IT和自动化人员以及供应商如何实施和支持OPC UA
规范

ü竞帮助您和您的供应商在您的工厂及其产品中部署和测试
OPC UA规范

五步流程旨在帮助最终用户有效，经济地通过IIoT采用生命周
期。强烈建议您的供应商参与此过程。步骤如下：

1.IIoT战略研讨会：确定您的IIoT目标，战略和优先事项。首
先评估您的已安装技术，确定战略供应商及其路线图计划。可
交付成果是一个计划，其中包含将工厂和供应商转移到IIoT的
优先要求。

2.IIoT路线图研讨会：定义采用路线图，将您带到一个支持IIoT
的工厂，在该工厂中，传统和新的IIoT时代自动化组件共存。

3.OPC OPC UA培训：培训您的IT，工程和供应商资源，了解
如何部署和实施OPC UA规范，以解决共存，基础设施，信息模
型和安全问题。

4.Pilots＆POCs：执行试点或概念验证项目，以证明业务案例和
关键假设，并完善计划和规范。

5.部署：根据您的OPC UA采用路线图，部署支持OPC UA的应
用程序。
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资源，作者和赞助商

演示者
演示文稿备注
50 mins total
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资源 & 帮助

对于最终用户
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对于供应商和开发者

咨询:  OPC UA 采用的5个步骤
一种结构化和有组织的方法，可降低成本和风险。
(www.beeond.net)

培训: Matrikon OPC UA Workshop
为最终用户和系统集成商完成OPC UA和OPC Classic培训。
(https://matrikonopc.com/training)

• 访问:  www.MatrikonFLEX.com
• 参数表& demo 版本(Unix / Win)

Matrikon® OPC UA Tunneller
• 简单安全实现 OPC UAßàClassic OPC连接
• 访问: http://www.matrikonopc.com

咨询:  OPC UA 采用的5个步骤
一种结构化和有组织的方法，可降低成本和风险。
(www.beeond.net)

培训: OPC UA 虚拟教室
深度开发人员培训
查看课程大纲，安排和注册
https://beeond.net/opc-ua-developer-training/

共苦:

免费 OPC UA 建模工具 (UMX)
• 访问: www.beeond.net
• GitHub提供开源代码
• 下载Windows / Linux 可执行文件

OPC UA SDK

免费 OPC UA 建模工具 (UMX)
• 访问: www.beeond.net
• GitHub提供开源代码
• 下载 Windows / Linux 可执行文件

工具:

Practical Security Recommendations for building 
OPC UA Applications

www.opcfoundation.org

https://matrikonopc.com/training
http://www.matrikonflex.com/
http://www.matrikonopc.com/
https://beeond.net/opc-ua-developer-training/
http://www.beeond.net/
http://www.beeond.net/
https://opcfoundation.org/wp-content/uploads/2017/11/OPC-UA-Security-Advise-EN.pdf
https://opcfoundation.org/wp-content/uploads/2017/11/OPC-UA-Security-Advise-EN.pdf
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Darek Kominek, Matrikon市场总监

在过去的15年中，Darek在Matrikon（霍尼韦尔）担任过各种职位，包括OPC培训，产品管理和战略营销。作为OPC基金
会营销控制委员会（MCB）的成员和OPC UA宣传者，Darek与OPC基金会合作伙伴在全球范围内合作，并代表OPC基金
会进行演讲。Darek经常撰写有关各种OPC UA主题的论文和文章。加入Matrikon之前，Darek曾在惠普（HP）、通用电气
（GE）担任软件工程师，并承担自己的软件咨询业务。Darek是具有阿尔伯塔大学计算机工程学士学位的专业工程师。
Darek.Kominek@MatrikonOPC.com

Costantino (Cos) Pipero, Beeond公司创始人兼首席技术师

Costantino拥有制造业、工艺和能源行业定义和提供技术解决方案20年的经验。Costantino正在积极合作制定关键行业标
准，如ISA95、OPC UA和OpenSCS，并就行业相关主题撰写了文章和书籍。Costanino在从服务器系统到嵌入式设备的
OPC和OPC UA开发解决方案方面有着丰富的经验，自1997年以来一直在培训工程师。

Costantino.Pipero@Beeond.net

Rod Stein，Matrikon首席架构师和安全架构师，
在过去的19年里，Rod在许多领导机构担任过职务，包括在Matrikon（霍尼韦尔）的15年。作为技术领导者，他一直参与
工业通信和过程控制。目前，Rod管理Matrikon业务团队技术，并在OPC基金会担任过多个职务，包括担任技术咨询委员
会成员、OPC UA工作组成员、OPC UA安全工作组成员、OPC UA规范第11部分和第13部分的编辑。Rod拥有计算机科学
和数学学士学位以及项目管理文凭。
Rod.Stein@MatrikonOPC.com
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关于 Matrikon® | 增强互操作性

Matrikon是基于控制自动化数据互操作的OPC UA和OPC Classic产品的供应商。Matrikon通过向供应商和最终用户
提供可靠和创新的数据互操作性产品、培训和实时支持，使他们能够在工业物联网（IIoT）和工业4.0（I4.0）中
实现最佳竞争。

Matrikon为供应商提供了一个专业的OPC UA开发工具包，非常适合在从小型嵌入式设备到大型云应用程序的所
有产品线中使用。对于其最终用户客户，Matrikon提供了最有利于企业范围数据共享所需的关键数据工具。
Matrikon不仅是一家软件公司，还积极参与标准组织，并与全球客户和合作伙伴建立密切关系，帮助他们在一个
日益复杂、竞争激烈和相互关联的世界中，最好地应对业务和技术挑战。

更多信息请访问： www.matrikonopc.com

关于Beeond
Beeond公司通过提供IIoT和OPC UA咨询和软件开发服务，在整个生命周期中为技术供应商提供指导和支持，帮
助他们更快地实现IIoT兼容。

Beeond遵循一个结构化和有组织的五步IIoT采用流程，因此我们的客户能够快速、经济地实现价值。与传统的
软件开发公司不同，Beeond只关注OPC UA及其在嵌入式软件、设备和自动化系统中的实现。他们的经验和专
业知识缩短了上市时间，降低了我们客户的项目风险。

我们的价值和利益

•更快的上市时间 -分阶段方法可以快速实现价值

•降低风险和开发成本 -专家指导和培训是降低风险和成本的关键

•具有竞争力的IIoT产品 - OPC UA认证产品为您和您的客户提供竞争优势

更多信息请访问： www.beeond.net

http://www.matrikonopc.com/
http://www.beeond.net/
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